
Viele Sicherheitsprobleme entstehen nicht durch spektakuläre
Ereignisse, sondern ganz leise – durch gewachsene IT-Strukturen,
die niemand mehr vollständig überblickt. 

Dieser Sicherheitscheck hilft Ihnen, typische Schwachstellen in
Ihrer IT schnell und ehrlich einzuschätzen ohne Vorkenntnisse,
ohne aufwendige Analyse.

So funktioniert’s

Beantworten Sie jede Frage durch Anklicken eines der drei Felder:
Ja, Nein oder Weiß ich nicht. 

Addieren Sie am Ende: 
Ja = 0 Punkte 
Weiß ich nicht = 1 Punkt
Nein = 2 Punkte

Wie sicher ist Ihre IT wirklich?
Selbsttest für mittelständische Unternehmen



Backup & Datenwiederherstellung Ja = 0

Werden Ihre Unternehmensdaten täglich automatisch
gesichert?

Sind die Backups getrennt vom Produktivsystem
gespeichert (z. B. extern oder Cloud)?

Weiß ich nicht = 1 Nein = 2

Wurde die Wiederherstellung der Backups in den letzten
12 Monaten erfolgreich getestet?

Gibt es eine dokumentierte Anleitung zur
Wiederherstellung der wichtigsten Systeme?

Könnten Sie Ihr Unternehmen innerhalb von 24 Stunden
weiter betreiben, wenn Ihre Server ausfallen?

Zugriffsschutz & Benutzerrechte Ja = 0

Haben alle Mitarbeiter ausschließlich die Zugriffsrechte,
die sie für ihre Arbeit benötigen?

Werden Accounts ehemaliger Mitarbeiter am letzten
Arbeitstag sofort deaktiviert?

Weiß ich nicht = 1 Nein = 2

Nutzen alle Mitarbeiter eine Zwei-Faktor-Authentifizierung
(2FA) für E-Mail oder Microsoft 365?

Gibt es separate Administrator-Accounts – getrennt vom
normalen Arbeitsaccount?

Werden Anmeldungen und Zugriffsversuche protokolliert
und regelmäßig geprüft?



Updates & Patchmanagement Ja = 0

Werden Sicherheitsupdates für alle Arbeitsplätze
automatisch installiert und überwacht?

Erhalten auch Server und Netzwerkgeräte regelmäßig
Sicherheitsupdates?

Weiß ich nicht = 1 Nein = 2

Erhalten alle Ihre Systeme noch aktuelle
Sicherheitsupdates?

Weiß jemand in Ihrem Unternehmen, welche
Softwareversionen auf welchen Geräten laufen?

Netzwerk & Fernzugriff Ja = 0

Gibt es eine zentrale Firewall, die regelmäßig gewartet
und aktualisiert wird?

Ist das Netzwerk segmentiert – z. B. Gäste-WLAN
getrennt vom internen Netz?

Weiß ich nicht = 1 Nein = 2

Werden externe Fernzugriffe ausschließlich über ein VPN
abgesichert?

Werden ungewöhnliche Zugriffsversuche oder Anomalien
im Netzwerk erkannt und gemeldet?



Mitarbeiter &
Sicherheitsbewusstsein Ja = 0

Wurden Mitarbeiter in den letzten 12 Monaten zum Thema
Phishing und sichere Passwörter geschult?

Wissen Mitarbeiter, wie sie eine verdächtige E-Mail oder
einen Sicherheitsvorfall melden?

Weiß ich nicht = 1 Nein = 2

Gibt es klare IT-Richtlinien, die beschreiben, was erlaubt
ist und was nicht?

Gibt es einen definierten Ansprechpartner oder Prozess
für IT-Sicherheitsvorfälle?

Dokumentation & Notfallplanung Ja = 0

Gibt es eine aktuelle Übersicht aller eingesetzten
Systeme, Lizenzen und Zugänge?

Ist dokumentiert, wer im Notfall welche Systeme
abschalten oder wiederherstellen darf?

Weiß ich nicht = 1 Nein = 2

Wurde ein IT-Notfallplan erstellt und mindestens einmal
besprochen?

Sind kritische Zugangsdaten sicher hinterlegt und nicht
nur bei einer Person bekannt?



Prüfbereich Max. Meine Punkte

Backup & Datenwiederherstellung 10

Zugriffsschutz & Benutzerrechte 10

Updates & Patchmanagement 8

Netzwerk & Fernzugriff 8

Mitarbeiter & Sicherheitsbewusstsein 8

Dokumentation & Notfallplanung 8

Gesamt 52

Punkte Bewertung Was das bedeutet

0 bis 6 Stabil
Ihre IT ist grundsätzlich gut aufgestellt. Prüfen
Sie dennoch regelmäßig.

7 bis 14 Handlungsbedarf
Mehrere Bereiche sollten zeitnah überprüft und
abgesichert werden.

15+ Kritisch
Ihre IT hat wahrscheinlich mehrere kritische
Schwachstellen. Diese können zu Datenverlust
führen.

Auswertung & Ergebnis
Tragen Sie für jeden Bereich Ihre Punkte ein 
Ja = 0, Weiß ich nicht = 1, Nein = 2

Was sagt Ihr Ergebnis?



Jetzt Erstberatungstermin vereinbaren

Viele Unternehmen stellen beim Ausfüllen fest, dass einzelne
Bereiche unklar sind. Das ist kein Versagen – es ist ein normales
Zeichen dafür, dass IT im Alltag gewachsen ist, ohne dass jemand
den Gesamtüberblick behält.

Wenn Sie bei 3 oder mehr Fragen Nein oder Weiß ich nicht
geantwortet haben, lohnt sich eine kurze, unverbindliche
Erstbewertung Ihrer IT-Struktur.

Wenn Sie möchten, analysieren wir Ihre IT-Struktur gemeinsam und
zeigen Ihnen konkret, wo Risiken bestehen.

Was Sie in einer Erstbewertung erhalten: 

Einschätzung Ihrer größten IT-Risiken
Konkrete Prioritäten – was ist dringend, was kann warten 
Ehrliche Aussage, wo Handlungsbedarf besteht 

Dieser IT-Sicherheitscheck dient der Selbsteinschätzung und ersetzt keine professionelle IT-Sicherheitsanalyse. 
© 2026 eloquium GmbH · Alle Rechte vorbehalten

info@eloquium.de · www.eloquium.de · +49 6071 95900-10

Nächste Schritte
Sie haben den Check ausgefüllt – jetzt wissen Sie, wo Sie
stehen.

https://meet.brevo.com/stephan-tessnow/kennenlernen
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